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El
Inf

NFORME DE EVALUACION Y SEGUIMIENTO AL CUMPLIMIENTO DE LAS POLITICAS

DE OPERACION Y SEGURIDAD DEL SIIF - NACION.

INTRODUCCION

Ministerio de Hacienda y Crédito Publico establecié el aplicativo Sistema Integrado de
ormacion Financiera — SIIF Nagién |l, para que las entidades del Estado gestionen los

recursos del Presupuesto Naciona) a través de procesos Contables y Financieros, por lo que
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necesario verificar el nivel de| cumplimiento de las politicas de operacién y seguridad

informacién financiera Publicaj de la Nacién en una base de datos que garantice la
nsparencia, una gestién estaqdarizada conforme a la norma y un registro seguro y
ortuno, de forma tal que sea considerada como oficial.

formuladas por este Ministerio, ajli_cando la normatividad vigente que conlleve a centralizar

desarrollo de esta Evaluacion obedece al cumplimiento del Programa de Auditorias 2018,
a Circular externa 040 de 2015 |del Ministerio Hacienda y Crédito Publico que invita a las
icinas de Control Interno Incluir en sus programas de Auditoria actividades encaminadas a
aluar el cumplimiento de las obligaciones establecidas para los usuarios del SIIF Nacion.

presente informe corresponde al seguimiento de las Politicas de Operacién y Seguridad

I
djl SIIF — Nacion 1l por parte dei' Ministerio de Agricultura y Desarrollo Rural {(en adelante
i

nAgricultura), a 30 de abril de 2018.

OBJETIVO

verificara el cumplimiento de Ials politicas y medidas de seguridad generales emitidas en
administracion del SIIF Nacién, en las medidas de seguridad en la administracion de
rtificados digitales y las medidas de seguridad en el manejo de claves de acceso, en virtud

de los Decretos 2674 del 21 dd, diciembre de 2012 y 1068 de 2015 del Ministerio de

Hacienda y Crédito Publico y a la politica de operacién y seguridad establecidas por el

Comité de Seguridad de SIIF Nacién.

MARCO LEGAL

= Ley 87 de 1993, por la cual se establecen la normas para el ejercicio del Control
Interno en las entidades y organismos del Estado.

= Decreto 2674 de 2012, por,medio de la cual se reglamenta el Sistema Integrado de
Informacién Financiera SIIF|Nacion.

= Circular externa 074 del 17 de diciembre de 2013, cumplimiento de politicas de
operacion y seguridad SIIF Nacion.

» Circular externa 040 del 29 de octubre de 2015, actualizacion solicitud cumplimiento
de politicas de operacion y seguridad SIIF Nacidn.

= Ley 1273 de 2009, sobre la proteccién de la informacion y de los datos.

* Guia de Uso Certificados DRigitales en SIIF Nacién. % s




» Ley 734 de febrero 5 de 2002, Articulo 34 numeral 33, que establece la adopcidn del

Sistema Integrado de Informacién Financiera SIIF.

= Circular Externa 062 de noviembre 18 de 2016, pqr el cual se establece los aspectos

a considerar para el cierre de la vigencia 2016 y apertura del afio 2017 en el Sistema

Integrado de Informacién Financiera SIIF — Nacién.

= Decreto 1068 del 26 de mayo de 2015, Por medio del cual se expide el Decreto Unico

Reglamentario del Sector Hacienda y Crédito Publico.

MUESTRA Y ALCANCE

Evaluar las actividades y procedimientos adelantados por el MinAgricultura en cuanto a
aplicabilidad, operatividad y uso del Sistema Integrado de Informacién Financiera Si
Nacién por el periodo enero a abril de 2018:

- 1. Cumplimiento de politicas de operacion y seguridad del SIIF Nacién
2. Aplicativo Marco Normativo Decretos 2674 de 2012 y 1068 de 2015
3. Medidas de Seguridad en la Administracion de Usuarios del SIIF Nacidn

la
IF

De igual manera Verificar el cumplimiento de las politicas y medidas de seguridad

correspondientes a los siguientes aspectos:

= Medidas de seguridad en la administracion de certificados digitales, control e
inventario.
= Medidas de seguridad en el manejo de claves de ac¢ceso.

METODOLOGIA EMPLEADA

Para el desarrollo de la evaluacion, la Oficina de Coqtro! Interno procedid a revisar |de

manera aleatoria los usuarios que tienen acceso al Sistelma de Informacién Financiera Sl
Nacion. Asi mismo se realizd la verificacion del perfil de los usuarios activos.

Asi mismo se realizé la verificacion del perfil de los usuarios activos y se comparé contra

base de datos del Aplicativo confrontando con el certificado digital emitido a nombre del

usuario.

Adicionalmente, se realizaron entrevistas a los usuarics y administradores del Sistema con
fin de determinar debilidades, incidentes y fortalezas del Aplicativo y finalmente, se revisg

IF

el
la

informaciéon documental disponible en la Subdireccién Financiera y se efectuaron consulias

directamente en el Aplicativo.

DESARROLLO DE LA EVALUACION

El Sistema Integrado de Informacién Financiera SIIF Nacion Il, es un Sistema que Coordina,
Integra, Centraliza y Estandariza la gestidn Financiera Publica Nacional, con e! fin ide
propiciar una mayor eficiencia y seguridad en el uso |de los recursos del Presupuesto

i

General de la Nacion el cual brinda informacién oportuna y confiable.

El presente informe es el resultado de seguimiento que se efectia por parte de la Oficinia
de Control Interno al Cumplimiento de las politicas de seguridad establecidas por el Comit§
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perativo y de Seguridad del SIIF Nacién, del Minagricultura.

1. CUMPLIMIENTO DE POLITICAS DE OPERACION Y SEGURIDAD SIiF NACION

s resultados obtenidos al proceso de evaluacion realizado por la Oficina de Control Interno
as Politicas de Seguridad en concordancia a los lineamientos establecidos por el Comité
Seguridad del SIIF Nacion Il, respecto al uso y aplicabilidad del Sistema Integrado de

Informacioén Financiera SIIF — Nacion, el auditor verifico:

a)

b)

d)

Ar

En MinAgricultura, el SIIF Nagién es el Unico medio oficialmente establecido para el
registro de las operaciones | financieras, econdémicas, sociales y ambientales del
Ministerio, el cual opera en ljnea y tiempo real. Existen en la entidad sistemas y/o
aplicativos complementarios como mddulo de Némina SIGEP e inventarios de Propiedad
Planta y Equipo NOVASOFT, no incluidos en el SIIF, los cuales se tienen como auxiliares
de los codigos contables que conforman los Estados Contables de acuerdo con lo
establecido en el articulo 6 del Decreto 2674 de 2012 y el paragrafo del Articulo 2.9.1.1.6
del Decreto 1068 de 2015.

Los equipos de computo de la Entidad, en especial los de la Subdireccion Financiera,
estan en permanente actualizacién de acuerdo a los parametros y exigencias del
Ministerio de Hacienda y Créditp Publico.

Los usuarios autorizados para ingresar, al SIIF Nacién, previo los requisitos
administrativos de creacion len el aplicativo, pueden ingresar al sistema a las
funcionalidades asignadas a través del perfil de usuario asignado. Cuando ingresa al
sistema, el usuario debe autenticarse, indicar su usuario y contrasefa, para probar su
identidad, seguidamente el sistema requiere probar su identidad a través de su
Certificado digital. Procedimiento preestablecido por el Ministerio de Hacienda y Crédito
Publico como control del sistema. Sin su cumplimiento es imposible el acceso al mismo.

Se identificaron los perfiles de |os usuarios activos e inactivos en el Sll F, a fecha 30 de
abril de 2018, encontrando, gue a esta fecha se estaban registrados 38 usuarios
"Activos" y uno "Inactivo” que se encuentra en vacaciones.

2. APLICATIVO MARCO NORMATIVO DECRETOS 2674 DE 2012 Y 1068 DE 2015

ticulo 4°. “Informacién del Sistema. El SIIF Nacion reflejara el detalle, la secuencia y el

regultado de la gestion financiera publica registrada por las entidades y drganos que

co

nforman el Presupuesto General de la Nacion, especialmente la relacionada con la

pr

maqdificacion y ejecucion del Pr

gramacién, liquidacion, modiiij':acién y ejecucion del presupuesto; la programacion,
grama Anual Mensualizado de Caja -PAC-, la gestién

Cantable y los recaudos y pagos realizados por la Cuenta Unica Nacional y demés

tegorerias.”

(Articulo 2.9.1.1.4. Decreto 1068 de 2015) g &




Se verificd mediante consultas al aplicativo, que el Minagrticultura, ha dado cumplimiento 8
estipulado en el articulo anterior, ya que refleja la inforrpaci(’)n financiera a través del S
Nacion Il, registrando la programacion, liquidacion, modificacion y ejecucion del presupue
como del Programa Anual Mensualizado de Caja PAC; la Gestién Contable, los recaudo
pagos realizados por la Cuenta Unica Nacional.

Articulo 5°. “Obligatoriedad de utilizacion del Sisiema. Las Entidades y Orgar]
Ejecutores del Presupuesio General de la Nacidn,| las Direcciones Generales

Presupuesto Publico Nacional y de Crédito Publico y Tesoro Nacional del Ministerio
Hacienda y Crédito Publico y la Contaduria General de la Nacion, o quienes hagan s
veces, deberan efectuar y registrar en el SIIF Nacion || las operaciones y la informac
asociada con su area de negocio, dentro del horario establecido, conforme con

instructivos que para el efecto expida el Administrador del|Sistema”.

(Articulo 2.9.1.1.5. Decreto 1068 de 2015)

La Oficina de Control pudo establecer que el MinAgricultura, ha dado cumplimiento al
establecido en el Articulo anterior ya que los registros en el Aplicativo SIIF Nacion I,
estan efectuando conforme a los instructivos que para el efecto ha expedido el Ministerio
Hacienda y Crédito Publico.
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Articulo 14. “Funcionario responsable del SHIF en la entidad. Los Secretarios Generales

0 quien haga sus veces, designaran un funcionario del|nivel Directivo o Asesor para @
ejerza las funciones de Coordinador SIIF Nacién Il Entidgd, quien sera el enlace oficial en
la Entidad y el Administrador del Sistema. En el evenio que la entidad tenga mas de una unic
ejecutora, se podra designar un Coordinador SIIF Entidad por cada una de ellas.
(Articulo 2.9.1.1.14. Decreto 1068 de 2015}

Durante la presente Evaluacion se pudo evidenciar que fue designado por la Secrets
General del MinAgricultura el 18 de abril de 2018, mediante formatos asignados por
Ministerio de Hacienda, como Coordinador SIIF- Entidad al Doctor Arbey Navarro Cas
Subdirector Financiero, quien sera el enlace oficial entre la Entidad y el Administrador
Sistema.

Por lo anterior, se evidencia que el Ministerio esta cumpliendo con lo establecido en el artic
14 del Decreto 2674 de 2012 y Articulo 2.9.1.1.14. Decrefo 1068 de 2015, el cual estable
gue la persona que ejerza las funciones de Coordingdor SIIF Entidad, debera ser
funcionario del Nivel Directivo o Asesor, perfil que cumple la persona designada para e
cargo.

De otra parte y con relacién el 25 de abril de 2016 mediante formatos asignados por
Ministerio de Hacienda se designd como delegado del Coordinador SIIF Entidad a Nelg

Augusto Guzman Aldana Contratista y como Soporte Técnico SIIF Entidad, se asigné

Mesa de Servicios de la Oficina Tics.

Articulo 15. “Responsabilidades de la coordinacion del SIIF en la Entidad.
Coordinador SIIF Entidad sera responsable de la implantacion de las medidas de seguric
sefialadas por el Comité Operativo y de Seguridad y de la administracién de los usuarios
la Entidad. Para tal fin debera”:

(Articulo 2.9.1.1.15. Decreto 1068 de 2015) Q.-
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Responder por la creacion de u

suarios

yordinador SIIF entidad con

Contrato y/o ultima factura)

soporte Institucional Tics.

delegado de SIIF Nacién Il de Ia
ormacion solicitada, mediante cg

Oficina de Control Interno medilante correo electronico del 11 de mayo de 2018, solicito al

opia al delegado de SHF Nacién de la Subdireccion

nanciera la siguiente informacion:

3. MEDIDAS DE SEGURIDAD
NACION

3.1. INVENTARIO DE USUA

RIOS

1. Relacion de usuarios activos en el Sistema Integrado de Informacion Financiera SIIF
Nacién a 30 de abril de 2018

2. Relacién de usuarios inactivos en el Sistema Integrado de Informacién Financiera SHF
Nacion, del periodo abril de 2017 a abril 30 de 2018.

3. Relacién de usuarios con TOKEN; Funcionarios y Contratistas a 30 de abril de 2018

4, Entidad y/o Contrato para expedir TOKEN que requiera el MinAgricultura. (Copia del

5. Relacion de funcicnarios engargados de la Administracion SIIF Nacion, incluido el

Subdireccién Financiera Grupo de Presupuesto remitio la
rreo electrénico el dia 22 de mayo de 2018.

EN LA ADMINISTRACION DE USUARIOS DEL SIIF

n el fin de verificar las medidas|seguridad en la administracion de usuarios del aplicativo,
procedié en primer lugar a realizar un inventario de usuarios que tienen acceso autorizado

r el Administrador del SIIF I\Elcién Il del MinAgricultura. Como resultado de dicho

s definidos para cada uno, teniendo en cuenta su rol en
D Se presenta resumen de usuarios por Area:

-21

2 79590801 Aldana Sierra Miguel Angel Directivo Activo 2018-12-31 |[CENTRAL DE CUENTAS
3 45440891 ARENAS MONTALVO GLORIA ESTHER Directivo Activo 2018-04-17 |PRESUPUESTO

4 20410595 Beleno Quintero Luz Nelly Directivo Activo 2019-02-18 |CENTRAL DE CUENTAS
5 52145342 CAMACHO AYALA CLAUDIA PATRICIA Directivo Activo 2018-12-31 |CAPACIDADES PRODUC
6§ 40374804 Camacho Prieto Olga Lucia Directivo Activo 2018-07-16 |TESORERIA

mﬂ.—/



7 52438048 CAMPUZANC BECERRA ANDREA Directivo Activo 5l 2018-07-20 |[CAPACIDADES PRODIC
8 51613919 Cotes Mendez Nelsy Directivo Activo Sl 2018-08-20 |PLANEACION PROSPEC
9 10546212 CRUZ ASTUDILLO JESUS CLEMENTE Directive Activo Sl 2018-12-31 |PRESUPUESTO
10 51744474 CUELLAR RODRIGUEZ MARTHA CECILIA| Directivo Activo Sl 2018-12-31 [CONTABILIDAD
11 79444376 Cuy Gomez Amando Directivo Activo Sl 2018-12-20 |CONTABILIDAD
12 52868647 GARCIA SANTOS CLAUDIA MARCELA Directivo Activo Sl 2018-12-20 |SERVICIOS ADTIVOS
13 79294910 Gutierrez Sandowal Juan Vicente Directivo Activ Sl 2019-01-14 |[TESORERIA
14 51817120 HUERTAS LOPEZ FLOR DEL CARMEN Directivo Activo Sl 2018-08-17 |TESORERIA GONTABILID
15 55158061 MEDINA ARIAS CIELO NURY Directive Activo Sl 2019-01-17 |SUBFINANCIERA APOYO
16 8002169 Mendez Jorge Andres Directivo Activo Sl 2018-12-31 |CENTRAL DE CUENTAS
17 79686838 MORA GARCIA DIEGOC Directivo Aclivp Sl 2019-03-01 |PLANEACION PROSPEC
18 40403115 MOROS HERNANDEZ DIANA PATRICIA Directivo Activo Sl 2018-12-16 |CONTABILIDAD
19 40410915 MUNQZ QCAMPQ CAROLINA Directive Activo Sl 2018-12-31 |cONTABILIDAD
20 17322686 NAVARROC CASTRO ARBEY Directivo Activo Sl 2018-12-31 |[SUBFINANCIERA
21 78381404 Nerea Gomez Daniel Directivo Active Sl 2019-04-10 |PLANEACION PROSPEC
22 35264942 PAEZ SEGURA OLGA ALEJANDRA Directivo Activo ] 2018-03-17 |CONTABILIDAD
23 1023870558 |Pamado Angii Dayana Directivo Activol Sl 2018-12-31 |[CONTABILIDAD
24 3024748 PULIDO GONZALEZ MANUEL ANTONIO Directivo Activo si 2018-12-11 |1ICs
25 1022353983 QUINTERO ARDILA JOHN ALEXANDER Directivo Activo S 2018-12-31 |PRESUPUESTC
26 1019080599  [RAMIREZ BUITRAGO JUAN PABLO Directivo Activo sl 2018-12-31 |CONTABILIDAD
27 91218587 REINA SUAREZ HOLGUER EDMUNDO Directivo Activo Si 2018-01-14 |PRESUPUESTO
og 52443450 Riveros Garay Karol Yineth Directivo Activo Si 2018-01-03 |cENTRAL DE CUENTAS
29 51627314 Rodriguez Castro Gloria Mana Directive Activo Sl 2018-03-05 [TESORERIA '
30 52553577 Rodriguez Guerrero Hilda Giovanna Directivo Activo Sl 2018-12-03 |CONTABILIDAD
31 19440419 Salazar Salazar Pedro Miguel Directivo Activo sl 2018-12-31 |ALIANZAS PRODUCTIVAS
a2 41741333 Suarez Benitez Rosa Ines Directivo Activo Sl 2019-01-18 |CENTRAL DE CUENTAS
33 51930228 SUAREZ CASTELBLANCO AMANDA Directivo Activo Sl 2018-12-31 |CONTABILIDAD
34 31627256 TRINING CASTANEDA SUSANA Directivo Activo Sl 2018-12-31 |CONTABILIDAD
35 19325007 Triana Jorge Eduardo Directivo Activo Sl 2019-03-05 |CONTROL INTERNO
36 23783304 ACOSTA VELANDIA ANGELA Directivo Activo ] 2018-06-30 |PARINCONDER
37 52369003 CAMACHO SAENZ DIANA MARIA Directivo Activo|. Sl 2018-06-30 |PARINCONDER
38 1032383030 Giraldo Bejarano Nicolas Directivo Aclivo Sl 2018-12-31 |TESORERIA
39 79393027  [GUZMAN ALDANA NELSON AUGUSTO | Directivo Activo S8l 2018-12-31 [TESORERIA
Como se puede observar en el cuadro anterior, la Oficinajde Control Interno pudo evidengiar
que a la fecha de esta Evaluacién y Seguimiento existen|32 usuarios activos con certificado

digital almacenado en Token Criptografico, cada uno (Le estos usuarios tiene asignados
perfiles de acuerdo a la labor que realiza en el Minagricultura, para lo cual se tiene
restricciones automaticas acordes a cada perfil.

No obstante lo anterior, y con base en el analisis realizado a la informacidn aportada por el
delegado del Coordinador SIIF Entidad el 22 de mayo de 2018, se determina gque existen 3
funcionarios con token sin incluir en el SIIF Nacién y das funcionarios incluidos en el SIIF
Nacién sin Token asi:

10549688 JUAN GUILLERMO ZULUAGA
35264942 PAEZ SEGURA OLGA ALEJANDRA
1022353983  |QUINTERO ARDILA JOHN ALEXANDER
1018453095 |KEVIN DONOVAN PENA BECERRA
1014202162  |ANGELICA MELISA CARVAJAL INFANTE

2018-03-17 |;
2018-12-31

CENTRAL DE CUENT,
ALIANZAS PRODUCTIYAS

| &[] A=

Teniendo en cuenta lo anterior, el Ministerio de Hacienda y Crédito Pudblico a través del
Comité Directivo del SIIF Nacién, Comité Operativo y| de Seguridad del SIIF Nacidn y
Administracion del mismo, ha establecido un modelo de seguridad de la informacion del SIIF
Nacion, que con el pleno compromiso de aplicacion por|parte de los usuarios del Sistema, v
permitira que la operacién del SIIF Nacién sea segura, en aras de disminuir 10s riesgos queg.
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cumplimiento a la Circular Externa

Par otra parte, es importante meng
cumplimiento de las Politicas de ¢
20118, la Oficina de Control Interno

drian comprometer la confidencialidad, integridad y disponibilidad del Sistema. En

No.040 del 29 de octubre de 2015 de MINHACIENDA.

sionar que a la fecha de esta Evaluacién y Seguimiento al
Dperacion y Seguridad del SIIF Nacién al 30 de abril de
evidencio que el Certificado Digital almacenado en Token

Criptogréfico de los siguientes funcionarios se encuentra Vencido con mas de 30 dias de
caducidad:
1 : ‘ 7m9.;144:576 " (\25;’02;2016 -80 Contabilidad
5 |Celina Acufia Sanchez §0.351.355 14/04/2016 | 14/04/2018 -33  [Contabilidad
3 [Nicolas Giraldo Bejarano 1.032.383.030 03/12/2017 | 03/04/2018 44 Tesoreria
4 Giloria Esther Arenas 45,440,891 11/03/2016 | 16/03/2018 -62 Presupuesto
5 |Gloria Maria Rodriguez Castro 51.627.314 03/04/2016 | 03/04/2018 44 |Tesoreria
g [Jorge Andres Mendez 8.002.169 01/04/2016 | 01/04/2018 46  |Central de cuentas
7 |Jorge Eduardo Triana 19.325.007 Sl 3l 01/04/2016 | 01/04/2018 -48 Contabilidad
g |Kevin Donovan Pefia Becera ; 01/04/2018 | 01/04/2018 46  |Central de cuentas
g [Luz Nelly Beleno Quintero 01/04/2018 | 01/04/2018 -6  |Central de cuentas
19 |Miguel Ange! Aldana Sierra 79.580.801 Activo st S8l 01/04/2018 | 01/04/2018 46  |Central de cuentas
11 [Nelsy Cotes Mendez 51.613.918 Activo Si Sl 03/04/2016 | 03/04/2018 44 Planeacion
12 |Rosa Ines Suarez Benitez 41.741.333 Activo sl 8l 01/04/2016 | 01/04/2018 48  |Central de cuentas

Par lo anterior, se puede evidenc
ital almacenado en Token Cr
jacion conllevo a que los usuaric
guir con el funcionamiento norm
1 lo establecido en el Decreto Re
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Carticamara S.A, entre uno de los
nas digitales (Token Funcién Pul

firn

ticulo 2.9.1.2.12. Obligacione
oral e) Usar de forma adecuad
mentos de seguridad, por pante de las personas autorizadas para hacer registros y
nsultas de informacion en el Sl

respecto es preciso aclarar q
20180502 el 11 de mayo de

iar el vencimiento de doce (12) usuarios con certificado
iptogréfico (la mayoria de la Subdireccidn Financiera),
DS se prestaran las claves y los Certificados Digitales, para
al de ingreso de informacion al SIIF Nacién, incumpliendo
2glamentario 1068 de 20 15 en los siguientes articulos:

de las entidades y de los usuarios del SHF Nacion.
y con responsabilidad la aplicacion, las claves y demas

:

Nacion;

ficulo 2.9.1.1.15. Responsabilidades de la coordinacion del SIIF en la Entidad, literal
Mantener actualizado al administrador del sistema respecto a las novedades de los
arios y del funcionario responsable del sistema.

e el MinAgricultura suscribié un Contrato de Suministro
2018, con la Sociedad Cameral de Certificacién Digital
objetos del contrato es de suministrar treinta y cuatro (34)
plica), con una vigencia de Dos (2) afios. ¢ =




Teniendo en cuenta las consideraciones antes expuest

responsabilidad de la seguridad e integralidad de la inforn

corresponde a los duefios de la misma, razén por la ¢
quienes deben establecer los mecanismos necesarios en

de las politicas de operacion y seguridad del SIIF Naci
Externa No.040 del 29 de octubre de 2015 de MINHACIEN

3.2. RESUMEN POR AREA

as, es importante recordar que
nacién contenida en el SIIF Nac

aras de garantizar el cumplimie

NDA.

ual en el marco autocontrol, §

6n. En cumplimiento a la Circd
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CONTABILIDAD 10 11
PRESUPUESTO 3 4
TESORERIA 6 6
CENTRAL DE CUENTAS 6 5
OFICINA DE PLANEACION Y PROSPECTIVA 3 3
SUBDIRECGION FINANCIERA 2 2
DIRECCION DE CAPACIDADES PRODUCTIVAS Y GENERACION DE
INGRESOS 2 2
SERVICIOS ADMINISTRATIVOS 1 1
OFICINA DE TECNOLOGIA DE LA INFORMACION 1 1
PROYECTO ALIANZAS PRODUCTIVAS 2 1
OFICINA DE CONTROL INTERNO 1 1
GRUPO GESTION DE ENTIDADES LIQUIDADAS (DESPACHO) 1
PATRIMONIO AUTONOMO INCODER EN LIQUIDACION 2

TOTAL 40 39
De igual manera se pudo evidenciar que existen 3 Centificados de firma digital Certicamara
que no se encuentran Activos en el SIIF Nacién Il a la fecha de esta Evaluacion asi:

v Certificado de firma digital CerticaAmara de caracteristicas Juridicas, usuario (no
incluido en el Sistema SIIF Nacion Ii a cargo del Sefior Ministro; utilizado en el Grupo
de Gestion de Entidades Liquidadas para actualizar la supervivencia de Némina|de
Pensionados.

v' Certificado de firma digital Certicamara a cargo de Kevin Donovan Pefa Becerra del
Grupo Central de Cuentas, usuario NO incluido en el Sistema SIIF Naciéon Il, a la
fecha de esta evaluacion.

v Certificado de firma digital Certicamara a cargo de Angélica Melisa Carvajal Infante del
Proyecto Alianzas Productivas, usuario NO incluido en el Sistema SIIF Nacién lI, a la
fecha de esta evaluacion.

También evidencia que existen 2 usuarios Activos en e] SIIF Nacion Il, sin Certificado|de e

firma digital TOKEN, a la fecha de esta Evaluacion asi: g
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v Olga Alejandra Paez Segu
Certificado de firma digital.

v John Alexander Quintero A
Certificado de firma digital.

b)| Replicar oportunamente a los

) esta evaluacion pudo evidenci
nagricultura todas las comun
administrador del Sistema.

Ern

ra usuario relacionado en el Sistema SIIF Nacién I, sin

rdila usuario relacionado en el Sistema SIIF Nacion Il, sin

.

=]

usuarios del SlIF Nacién, todas las comunicaciones

emitidas e informadas por el administrador del Sistema.

ar que la coordinadora SlIF Entidad socializa al interior del

caciones e invitaciones de capacitacion recibida del

c)| Verificar las restricciones de uso del aplicativo; El ingreso al aplicativo SIIF Nacion Il, es

solo para aquellas personas
creacion del usuario, previo el
restricciones son inherentes a ¢

Frente a la solicitud de creacién
evidenciar el cumplimiento de lo
evidencia la informacion para el tra

d)|Brindar soporte funcional y técn
rdinador SlIF Nacién Entidad,
solicitud de modificacion y prorrog:
se| hagan llegar al coordinador SlIR

previamente autorizadas, las cuales han solicitado la
envio de la documentacién requerida para el caso y las
tada uno de los perfiles.

de usuario para la Oficina de Control Interno se pudo
establecido en la normatividad vigente, solicitando como
mite de la creacion del usuario.

ico a los usuarios de la entidad; se pudo evidenciar que el
envia previo a la expiracion de usuarios los formatos de
1, para que sean firmados por el Jefe inmediato y a su vez
- Entidad.

Cuando el soporte es técnico si i

ne que ver con problemas internos de la Entidad, éstos

resueltos por la Mesa de Servicios de la Oficina TICS, de igual manera cuando se

presenta un incidente, esta soliéitud se realiza directamente a la Mesa de Ayuda del
Ministerio de Hacienda y Crédito Publico, dispuesta para el soporte técnico de los usuarios

manejan el Aplicativo SIIF.

e)
us

Re
Ad
O

)

El|delegado del Coordinador SIIF
nuevos usuarios del Sistema se
Nz

uarios y del funcionario respons

specto a las novedades de los
ministrador SIIF Nacién, con los
modificacidn de usuarios.

Capacitar a 1os usuarios nuevos

Mantener actualizado al admipistrador del sistema respecto a las novedades de los

ble del Sistema.

Usuarios se pudo evidenciar que estas son reportadas al
s formatos diligenciados que existen ya sea para inclusion

previos a la creacion en el aplicativo.

Entidad manifestd en entrevista con el Auditor, que a los
les brinda la capacifacion y orientacion basica del SIIF

cion al interior de cada Grupo de trabajo. g e




La Oficina de Control Intemo recomienda que dicha capa
listados de asistencia para que quede soportada en log

usuarios.

Considerando la alta importancia de las capacitacione
Integrado de Informacion Financiera — SIIF Nacion, la cua
la gestion Financiera Publica de las entidades del Go
emanado por el Ministerio de Hacienda y Crédito Pub
realizé encuesta a los usuarios del SIIF Nacién, de los
presupuesto) encontrando:

citacion se documente a través
archivos la formacién de nuey

s para los usuarios del Sistef
ejecuta los diferentes procesos
bierno, y en consideracion a
lica, la Oficina de Control Intei
diferentes perfiles {contabilid:

de
10S

ma
de

lo
no
ad,

Estado de| Cuel Fecha de
E IDENTIEICACION USUARIO Tipode |Privilegio| Habilftada | Expiracién
@ Usuario AREA si | so
1 51744474 CUELLAR RODRIGUEZ MARTHA CECILIA | Directivo Activo =] 2018-12-31 |CONTABILIDAD X
2 79444376 Cuy Gomez Armmando Directivo | Activo ET] 2018-12-20 |CONTABILIDAD X
3 . 70686838 FMORA GARCIA DIEGO Directivo Activo Si 2019-03-01 |PLANEACION PROSPECG X
4 40403115 MOROS HERNANDEZ CIANA PATRICIA Directivo Activo =l 2(r18-12-16 |CONTABILIDAD X
5 40410915 MUNOZ OCAMPC CAROLINA Directivo |  Activo gl 2018-12-31 |conTABILIDAD 4
5} 35264942 PAEZ SEGURA OLGA ALEJANDRA Direciivo Activo Sl 2018-03-17 JCONTABILIDAD X
7 1019060599 RAMIREZ BUITRAGO JUAN PABLO Directivo Aclivo g! 2018-12-31 |PRESUPUESTO X
8 19440419 Salazar Salazar Pedro Miguel Directivo | Activo g 2018-12-31 |ALIANZAS PRODUCTIVAS X
9 51930228 SUAREZ CASTELBLANCO AMANDA Directivo Activo gl 2018-12-31 |CONTABILIDAD X
10 31527256 TRIVINO CASTANEDA SUSANA Directivo Activo gl 2018-12-31 [CONTABILIDAD X

En la encuesta anterior seleccionada se tomé como base
antiguos, evidenciando: cuatro (4) el 40% de los usuarios
capacitado en SIIF Nacion, seis (6) el 60% no se capacita

Dadas las anteriores circunstancias, la Oficina de Control Interno recomienda conformar
el interior del Ministerio, bajo la Coordinacion del responsg
un equipo que preste soporte y Capacitacion basica a los
paragrafo del Articulo 2.9.1.1.15 del Decreto Unico Reglar

g) Mantener un archivo documental de los usuarios y cur

de seguridad del sistema SIIF Nacion.

De acuerdo con lo informado por el Delegado del Coor
pudo establecer que el archivo documental para la adm
registro y cancelacién de usuarios, es digital toda vez g
documentacidon requerida por el Ministerio de Hacienda
enviado al Ministerio via correo electrénico.

No obstante o anterior y aunque toda la informacion de re
en el correo electronico del Administrador del SIIF Naci
del SIIF en la Entidad, se debe mantener un archivo fis
retiro de usuarios como |o requiere el Ministerio de
cumplimiento de lo establecido en el literal g) del articulo 1

Articulo 27. “Obligaciones de las entidades y de los usuarios del SIIF Nacién. Con el

de propender por un registro de la gestidon financiera

on Il 'y el Delegado del Coordina

usuarios del SIIF Nacién Nuevo
ancuestados manifestaron habe
ron.

able del SIIF Nacién de la entid
5 usuarios, tal como lo establece
nentario 1068 de 2015.

mplir con las politicas y estanda
dinador del SIIF en la Entidad,
inistracion de usuarios como es

ue al realizar un procedimiento
y Crédito Publico es escaneadk

gistro de usuarios queda archiva
ico de las novedades de ingres

Hacienda y Crédito Publico,
5 del Decreto 2674 de 2012.

‘publica, basados en criterios

S Y
se

en
ad,
el

res

se

la
DY

Ida
dor
Dy
en

fin
de%:((v
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op
re

(A

En

La|
N¢
Sl

Se

dadas por la Administracion del Sis

Cq
SO
de
tec
SIS

ins

ortunidad, veracidad, confiablia
resentante legal y de los usuari

rticulo 2.9.1.2.12. Decreto 1068 de

Minagricultura son efectuados en
e§ctuar registros con retroactivida
del Sistema, y que los mismos son

“Registrar la gestion financierd
realizada”. La Oficina de Contr
Financiera estan basados ¢
confidencialidad e integridad y
funcion que desemperia en la E

lad, confidencialidad e integridad, son obligaciones del
ps del SIIF Nacidn las siguientes”:

2 2015)

publica en linea y tiempo real acorde con la operacion

ol Interno pudo evidenciar que los registros de la Gestion
2n  criterios de oportunidad, veracidad,
¢ que son afectados por cada usuario, de acuerdo a la

confiabilidad,

ntidad”.

esta Evaluacion se pudo evidenciar que los registros de la gestion financiera del

“Dar cumplimiento al present
Directivo”.

Oficina de Control intermo pug

“Acatar las instrucciones que e
aplicacién”.

pudo evidenciar que los Usua

“Tener a su disposicidon y ma
computo, los canales de comur
que se requieran para la con
disposicién de sus usuarios
comunicacion, redes internas y

n relacion al funcionamiento té

Sabre el particular, se observé qu

SO
ing

ucionar temas de bloqueo del
iden en la operacion del Aplicati

tiempo real toda vez que el mismo sistema no permite

d; ya que este efectlua cierres diarios por el administrador

afectados por cada usuario del sistema.

e decreto y a los reglamentos que expida el Comité

lo evidenciar que el Minagricultura da cumplimiento a la
rmatividad que en materia de seguridad expide el comité Operativo y de Seguridad del
F Nacion Il.

xpida la Administracion del Sistema para el buen uso de la

rios del SHF Nacién I, acatan y aplican las instrucciones
itema, relacionadas con el buen uso del mismo.

ntener un adecuado funcionamiento de los equipos de

ticaciones, las redes internas y los equipos de firma digital

xién y utilizacién del SIIF Nacién”. La Entidad tiene a
SIIF Nacion, los equipos de computo, canales de
firma digital que se requieren”.

¢nico de los equipos de computo, los usuarios acuden al
porte que brinda la Mesa de Servicios de la Oficina TICS. Este servicio técnico esta
stinado a la atencidon de las posibles incidencias relacionadas con el manejo de las
nologias al interior del Ministetio, ademés de recibir reportes de fallas técnicas en los
temas o equipos, presta soporte técnico a la correccion de fallas en software o hardware,
y también administra las peticione's de los usuarios especialmente las relacionadas con la
talacién de nuevo software o licencias previa revision, andlisis y justificacion.

eventualmente los usuarios, solicitan este soporte para
equipo -temporal, velocidad, conectividad, pero que no

vo SIIF Nacion 11 g il
11




FORTALEZAS

. A la fecha de presentacion de este informe, el Ministerio tiene definidas en el Sistema
Integrado de Informacidn Financiera — SIIF Nacion I, cuarenta y cuatro (39) Cuentas|de
usuarios activos, se porta un certificado digital almacenado en el dispositivo criptogréafico
— TOKEN. Este esta emitido a nombre de cada uno de los usuarios autorizados al igpal
que la contraseia. Estos elementos son personales e intransferibles.

El registro de la Gestion Financiera lo efectia cada usuario oportunamente, quien registra

la informacién del caso de acuerdo a la funcién que

desempefia, por medio del perfil

asignado.
La utilizacion de las claves y firmas digitales son

usuarios del Sistema. Cada uno es responsable de la
digital y su clave.

vencimiento.

RECOMENDACIONES

Tal como se comenté en los parrafos anteriores, la Ofici
Asesoria, recomienda:

evidenciar usuarios no Activos en el Sistema y poder
disponibles en nuevos usuarios.

SIIF Nacién tanto en la Entidad como los programad
Crédito Publico.

Conformar en el interior del Ministerio, bajo la Coor

Nacion de la entidad, un equipo que preste soporte y Capacitacion basica a los usuari
paragrafo del Ariculo 2.9.1.1.15 del Decreto Un

tal como lo establece el
Reglamentario 1068 de 2015.

Prever y solicitar con anticipacién la Contratacién para
Almacenado en Token Criptografico para los usuaric
evitar compartir claves y/o token y materializar el riest
en forma indebida, por vencimiento del Certificado digi

CONCLUSION

De acuerdo con el proceso de Evaluacién y Seguimientd
politicas de operacion y medidas de seguridad establecic
Crédito Puablico, para las entidades que manejan recy
General de la Nacién, la Oficina de Control Interno de

El cambio de la clave es obligatorio y se hace una vez al mes, antes del ultimo dia

Realizar inventarios periddicamente a los usuarios ac
para ser confrontados con los certificados digitales Tioken criptografico asignados, pq

Fortalecer el equipo de trabajo a través de las capacitaciones en los diferentes temas

de entera responsabilidad de
informacion registrada con su fir

na de Control Interno en su rol

utilizar estos certificados digital

ps por el Ministerio de Haciend:

dinacién del responsable del S

el suministro de Certificado Dig
)s del SIIFF Nacion, con el fin

tal.

» efectuado al cumplimiento de
las por el Ministerio de Haciend
irsos financieros del Presupue
el Minagricultura, concluye que

tivos en el Sistema SIIF Nacién

0s
na

Hel

de

I,
ara
les

del
1Y

IF
S,
CcO

ital
de

go de uso de perfiles del aplicativo

las
A Y

sto

el
12
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Mi

nisterio viene dando cumplimiento a los instructivos y directrices correspondientes, en

concordancia con los Decretos 2674 de 2012 y el Decreto Unico Reglamentario del Sector

Hacienda y Crédito Publico 1068 de

Lo
Presupuestal, asi como su registr
principios del Sistema Integrado de
integridad y disponibilidad de la infg

As| mismo, es importante tener en
en| parrafos anteriores (Realizar
copfrontados con los Certificados [
tema y solicitar con anticipacién la Contratacién de suministros de Certificados Digitales
Token), en cumplimiento de los De

Sis

Pro;

Rev
Juni

Administracion del Aplicativo Sl
Administracién de usuarios.

Reglamento uso SIIF Nacidn.
Medidas de seguridad SIIF Nac

Reporte de incidentes.

s0: Ana Marlenne Huertas Loffaz &7V

ecto: Jorge Eduardo Triana
1\ de 2018

2015, relacionados con los siguientes aspectos:

F Nacion Il.

Requerimientos optimos de infraestructura tecnolégica.

on.

Administracion certificados digitales.

Manejo y control de claves de acceso.

anterior ha permitido al Minagricuitura el prbcesamiento de la informacion Contable y

0, interpretacién y reporte oportuno, cumpliendo asi los
o informacion Financiera SIIF Nacién sobre confiabilidad,
yrmacion.

cuenta las recomendaciones que fueron dadas a conocer
inventarios peridédicamente de usuarios SIIF Nacion
Digitales, Fortalecer las capacitaciones de los Usuarios del

cretos reglamentarios.
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